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CAPITULO I

DISPOSICIONES GENERALES
Articulo 1. Introduccién y compromiso institucional.
PVC GLOBAL CONSTRUCTIONS S.A.S., en adelante "la Compaifiia", manifiesta su firme compromiso con la proteccién
del derecho fundamental al Habeas Data consagrado en el articulo 15 de la Constitucion Politica de Colombia, y con la
garantia de la intimidad, el buen nombre, la dignidad humana y la autonomia informativa de todas las personas naturales con
las cuales establece relaciones contractuales, laborales, comerciales, institucionales o de cualquier otra naturaleza.
La presente politica consolida, actualiza y amplia las disposiciones previamente expedidas por la Compaiiia en materia de
proteccion de datos personales, e incorpora un régimen especifico para la operacion, custodia y uso de sus sistemas de
videovigilancia (CCTV), con el proposito de establecer un marco normativo inico, coherente y aplicable a todas las sedes y
operaciones de la organizacion.
Articulo 2. Objeto.
Establecer las directrices, principios, procedimientos, responsabilidades y mecanismos de control que regulan el tratamiento
de datos personales y la operacion de los sistemas de videovigilancia en PVC GLOBAL CONSTRUCTIONS S.A.S., con el
fin de garantizar el cumplimiento de la legislacion vigente, salvaguardar los derechos de los titulares y promover una cultura
organizacional de respeto por la privacidad y la seguridad de la informacion.
Articulo 3. Marco legal.
La presente politica se fundamenta en las siguientes disposiciones normativas:
+ Constitucion Politica de Colombia: articulos 15 (intimidad y Habeas Data) y 21 (buen nombre).

Ley 1581 de 2012: por la cual se dictan disposiciones generales para la proteccion de datos personales.

+
% Decreto 1377 de 2013: que reglamenta parcialmente la Ley 1581 de 2012.
+

Decreto 1074 de 2015: Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo, que compila la
normativa en proteccion de datos.

s

Ley 1266 de 2008: disposiciones generales en materia de Habeas Data financiero.
+ Ley 1273 de 2009: proteccion de la informacion y los datos en el &mbito penal.

% Circular Externa 002 de 2015 y demas circulares y conceptos de la Superintendencia de Industria y Comercio (SIC) en
materia de videovigilancia y proteccion de datos.

% Sentencias C-748 de 2011, T-114 de 2018 y T-407A de 2018 de la Corte Constitucional, entre otras, en materia de
videovigilancia laboral y derecho a la intimidad.

% Reglamento Interno de Trabajo de PVC GLOBAL CONSTRUCTIONS S.A.S., especialmente sus articulos 47, 52 y 58.
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Articulo 4. Identificacion del Responsable del Tratamiento.
Razon social: PVC GLOBAL CONSTRUCTIONS S.A.S. | NIT: 900.765.906-5.

La Compaiiia cuenta con las siguientes sedes habilitadas para la atencion de peticiones, consultas y reclamos:

Sede Direccion Teléfono Correo

Buenaventura Km 14 Av. Cabal Pombo, @ 3964227 contactenos@pvcglobalconstructions.com
Buenaventura — Valle del = 3158124932
Cauca

Cali Calle 24 No. 4-70, Barrio San | 3964227 contactenos@pvcglobalconstructions.com
Nicolas, Cali — Valle del Cauca = 3175003041

Cali Calle 70 #7 T Bis 71, Barrio | 3964227 contactenos@pvcglobalconstructions.com
Alfonso Lopez, Cali — Valle = 3186820719
del Cauca

Cali Calle 54 #47-41, Barrio | 3964227 contactenos@pvcglobalconstructions.com
Coérdoba, Cali — Valle del 3186823143
Cauca

Cartagena Av. Pedro de Heredia No. 53- = 6928662 contactenos@pvcglobalconstructions.com

18, Barrio El Escallén Villa, = 3163273979
Cartagena — Bolivar

Articulo 5. Ambito de aplicacion.

La presente politica es de obligatorio cumplimiento para la Compaiiia y se aplica a todas las bases de datos personales que
administre o trate, asi como a la totalidad de los sistemas de videovigilancia instalados en sus sedes administrativas, plantas
de produccion, bodegas, areas operativas, zonas comunes y perimetros externos vigilados.

Su alcance comprende los datos personales y la imagen de:

Empleados y exempleados, vinculados directamente o a través de empresas temporales o de servicios.

Aspirantes a empleo y candidatos en procesos de seleccion.

Contratistas, prestadores de servicios y su personal asignado a la operacion.

Clientes, potenciales clientes y representantes de personas juridicas.

Proveedores y sus representantes.

Visitantes registrados en cualquiera de las sedes.

- F F + + = ¥

Cualquier otra persona natural cuyos datos sean tratados por la Compaiiia en desarrollo de su objeto social.
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Articulo 6. Definiciones.

Para los efectos de la presente politica se adoptan las siguientes definiciones, en concordancia con la Ley 1581 de 2012 y
normativa complementaria:

+

Autorizacion: consentimiento previo, expreso e informado del Titular para llevar a cabo el tratamiento de sus datos
personales.

Aviso de privacidad: comunicacion verbal o escrita generada por el Responsable, dirigida al Titular para el tratamiento
de sus datos personales, mediante la cual se le informan las politicas de tratamiento aplicables.

Base de datos: conjunto organizado de datos personales objeto de tratamiento.

Dato personal: cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales determinadas
o determinables.

Dato publico: dato que no sea semiprivado, privado o sensible (estado civil, profesion u oficio, calidad de comerciante
o servidor publico, entre otros).

Dato sensible: aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar discriminacion (origen
racial o étnico, orientacion politica, convicciones religiosas o filoséficas, pertenencia a sindicatos, datos de salud, vida
sexual y datos biométricos).

Dato biométrico: informacion obtenida a partir de un tratamiento técnico especifico, relativa a las caracteristicas
fisicas, fisiologicas o conductuales de una persona natural que permita su identificacion unica.

Imagen: para efectos de esta politica, toda representacion visual de una persona natural captada por los sistemas de
videovigilancia de la Compaiiia, la cual constituye un dato personal en los términos de la Circular 002 de 2015 de la

SIC.

Encargado del tratamiento: persona natural o juridica que realiza el tratamiento de datos personales por cuenta del
Responsable.

Responsable del tratamiento: persona natural o juridica que decide sobre la base de datos y/o el tratamiento de los
datos. Para efectos de esta politica, PVC GLOBAL CONSTRUCTIONS S.A.S.

Titular: persona natural cuyos datos personales son objeto de tratamiento.

Tratamiento: cualquier operacion o conjunto de operaciones sobre datos personales: recoleccion, almacenamiento,
uso, circulacion, supresion, entre otras.

Videovigilancia (CCTYV): sistema de captacion, registro, almacenamiento y reproduccion de imagenes mediante
camaras de circuito cerrado de television instaladas en las sedes e instalaciones de la Compaiiia.

Incidente de seguridad: evento adverso, confirmado o presunto, que comprometa o pueda comprometer la
confidencialidad, integridad o disponibilidad de los datos personales.
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CAPITULO 11
PRINCIPIOS RECTORES

Articulo 7. Principios aplicables al tratamiento de datos personales.

El tratamiento de datos personales en PVC GLOBAL CONSTRUCTIONS S.A.S. se rige por los principios consagrados en
el articulo 4° de la Ley 1581 de 2012, los cuales deberan observarse de manera armonica e integral en todas las operaciones
sobre la informacion personal:

+

Principio de legalidad: el tratamiento es una actividad reglada que debe sujetarse a la Ley 1581 de 2012 y a las demas
disposiciones que la desarrollen.

Principio de finalidad: el tratamiento debe obedecer a una finalidad legitima, informada previamente al Titular. Los
datos no podran ser utilizados para fines distintos a los autorizados.

Principio de libertad: el tratamiento solo puede ejercerse con el consentimiento previo, expreso e informado del
Titular, salvo mandato legal o judicial.

Principio de veracidad o calidad: la informacion debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible.

Principio de transparencia: se garantizara al Titular el derecho a obtener, en cualquier momento, informacion sobre la
existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: los datos personales, salvo la informacion publica, no podran estar
disponibles en internet u otros medios de divulgacion masiva, salvo acceso técnicamente controlable.

Principio de seguridad: la informacion sera tratada con las medidas técnicas, humanas y administrativas necesarias
para evitar adulteracion, pérdida, consulta, uso o acceso no autorizado.

Principio de confidencialidad: todas las personas que intervengan en el tratamiento estan obligadas a garantizar la
reserva de la informacion, incluso después de finalizada su relacion con la Compaiiia.

Principio de responsabilidad demostrada (accountability): la Compaiiia adoptara medidas apropiadas, efectivas y
verificables que permitan demostrar el correcto cumplimiento de la normativa de proteccion de datos personales.

Articulo 8. Principios especificos aplicables a la videovigilancia.

Adicionalmente a los principios generales, los sistemas de videovigilancia de la Compaiiia se regiran por los siguientes
principios:

+

Proporcionalidad: la captacion de imagenes se limitara a lo estrictamente necesario para alcanzar la finalidad de
seguridad, sin extenderse a zonas o actividades que excedan dicho proposito.

Idoneidad: las camaras se instalardn unicamente en lugares donde su uso resulte adecuado para cumplir la finalidad de
proteccion de personas, bienes e instalaciones.

Necesidad: se preferiran medios menos invasivos cuando estos resulten igualmente eficaces para alcanzar el fin
perseguido.

Informacion: se informara de manera clara, visible y permanente a empleados, visitantes y terceros sobre la existencia
de los sistemas de videovigilancia.
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% Minima intervencion en la intimidad: se prohibe la instalacion de cdmaras en lugares donde exista una expectativa
razonable de intimidad.

CAPITULO III

DERECHOS Y DEBERES

Articulo 9. Derechos de los Titulares.

Los Titulares de los datos personales tratados por PVC GLOBAL CONSTRUCTIONS S.A.S. podran ejercer los siguientes
derechos, por si mismos o a través de su representante legal, apoderado o causahabiente:

%+ Derecho de acceso o conocimiento: conocer los datos personales que reposan en las bases de datos de la Compaiiia.

+ Derecho de actualizacion: solicitar la actualizacion de sus datos cuando resulten incompletos o no se encuentren
vigentes.

4+ Derecho de rectificacion: solicitar la correccion de sus datos cuando sean inexactos o erroneos.

% Derecho de supresion: solicitar la eliminacion de sus datos cuando no exista un deber legal o contractual que justifique
su permanencia.

% Derecho de revocatoria: revocar la autorizacion otorgada para el tratamiento, sujeto a la inexistencia de obligaciones
legales o contractuales.

+ Derecho a solicitar prueba de la autorizacion: salvo en los eventos exceptuados por la ley.
+ Derecho a ser informado: recibir informacion sobre el uso dado a sus datos personales.

+ Derecho a presentar quejas: ante la Superintendencia de Industria y Comercio por infracciones a la normativa
vigente.

% Derecho a su propia imagen: tratindose de imagenes captadas por los sistemas de videovigilancia, el Titular podra
ejercer los derechos previstos en este articulo, en los términos y con las limitaciones establecidas en el Capitulo VI.
Articulo 10. Deberes de PVC Global Constructions S.A.S. como Responsable del Tratamiento.

La Compaiiia, en su calidad de Responsable del Tratamiento, cumplira con los deberes establecidos en el articulo 17 de la
Ley 1581 de 2012, dentro de los cuales se destacan:

% Garantizar al Titular el pleno y efectivo ejercicio del derecho de Habeas Data.

% Solicitar y conservar copia de la respectiva autorizacioén otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten.

Conservar la informacién bajo condiciones de seguridad que impidan su adulteracion, pérdida, consulta o acceso no
autorizado.

% Actualizar y rectificar la informacion cuando sea necesario.

% Tramitar las consultas y reclamos en los términos establecidos en la ley.
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% Registrar en la base de datos las leyendas "reclamo en tramite" e "informacion en discusion judicial" cuando
corresponda.

% Informar a la Superintendencia de Industria y Comercio sobre violaciones a los codigos de seguridad o riesgos en la
administracion de la informacion.

% Cumplir las instrucciones y requerimientos impartidos por la Superintendencia de Industria y Comercio.

Articulo 11. Deberes de los trabajadores.

Todos los trabajadores de PVC GLOBAL CONSTRUCTIONS S.A.S., independientemente de su cargo o funcion, tienen la
obligacion de salvaguardar la confidencialidad, integridad y disponibilidad de los datos personales y del material audiovisual
a los que tengan acceso en el desarrollo de sus labores. Estos deberes son una extension de la obligacion general de reserva
consagrada en los articulos 47 y 52 del Reglamento Interno de Trabajo, y comprenden:

% Tratar los datos personales y las imagenes tnicamente para las finalidades autorizadas.

% Mantener estricta confidencialidad sobre la informacion a la que tengan acceso, incluso después de finalizada la
relacion laboral.

% No divulgar, copiar, reproducir, modificar, fotografiar, grabar o utilizar de manera no autorizada los datos personales ni
las imagenes captadas por los sistemas de videovigilancia.

% Implementar las medidas de seguridad establecidas por la Compaiiia.

% Reportar de manera inmediata cualquier incidente de seguridad, acceso no autorizado, pérdida, alteraciéon o uso
indebido de datos o imagenes.

% Abstenerse de obtener o divulgar datos sin la debida autorizacion del Titular o mandato legal.

% Colaborar con el Responsable del Tratamiento en el cumplimiento de los deberes establecidos en la presente politica.

El incumplimiento de estos deberes se considerara falta grave y sera sancionado conforme al régimen disciplinario establecido
en el articulo 58 del Reglamento Interno de Trabajo, sin perjuicio de las acciones civiles, administrativas o penales a que haya
lugar.

CAPITULO IV

AUTORIZACION Y TRATAMIENTO DE DATOS PERSONALES

Articulo 12. Autorizacion del Titular.

La Compaiiia obtendra la autorizacidon previa, expresa e informada del Titular para el tratamiento de sus datos personales.
Dicha autorizaciéon podrd manifestarse por escrito, oralmente o mediante conductas inequivocas que demuestren el
consentimiento, conforme al articulo 7° del Decreto 1377 de 2013. El silencio en ningiin caso podra interpretarse como
manifestacion de voluntad.

La Compaiiia conservara prueba de la autorizacion por el tiempo necesario para acreditar el cumplimiento de sus obligaciones

legales. El Titular podra revocarla o solicitar la supresion de sus datos en cualquier momento, salvo cuando exista un deber
legal o contractual que lo impida.
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Articulo 13. Finalidades del tratamiento.

Los datos personales recolectados serdn tratados conforme a las siguientes finalidades:

13.1. Tratamiento de datos de clientes.

+ Ejecutar la relacion contractual existente y proveer los productos requeridos.

% Informar sobre nuevos productos, servicios o cambios en los mismos.

Ejercer control en la entrega de productos y evaluar la calidad del servicio.

+
% Realizar analisis estadisticos, comerciales, estratégicos y financieros propios del objeto social.
+

Enviar comunicaciones comerciales, publicitarias o promocionales por medios fisicos, electronicos o digitales, previa

autorizacion expresa.

% Compartir bases de datos con empresas filiales, vinculadas o subordinadas, dentro del marco de las autorizaciones

otorgadas.

13.2. Tratamiento de datos de empleados,

contratistas y aspirantes.

% Adelantar procesos de seleccion, vinculacion, ejecucion y terminacion de la relacion laboral o de prestacion de

Servicios.

- + + ¥

Realizar afiliaciones al Sistema de Seguridad Social y al Sistema de Riesgos Laborales.
Atender procesos de auditoria interna y externa.

Gestionar programas de bienestar, capacitacion, salud y seguridad en el trabajo.

13.3. Tratamiento de datos de proveedores.

%+ Ejecutar la relacion contractual y evaluar el desempefio del proveedor.

+ Contactar y contratar nuevos productos o servicios requeridos por la Compaiiia.

Suministrar informacion a empresas filiales o terceros, cuando exista justificacion contractual o legal.

% Compartir informacion con filiales, vinculadas o subordinadas cuando exista justificacion legitima.

13.4. Tratamiento de datos de accionistas.

% Ejecutar las relaciones derivadas de la condicion de accionista.

% Convocar y desarrollar las juntas ordinarias y extraordinarias de accionistas.

% Cumplir con las obligaciones de informacion ante autoridades societarias y tributarias.
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Articulo 14. Tratamiento de datos sensibles.

La Compaiiia advierte al Titular que el suministro de datos sensibles es facultativo y que tiene derecho a no proporcionar este
tipo de informacién. Cuando excepcionalmente la Compafiia requiera tratar datos sensibles, lo hard unicamente con
autorizacion expresa y especifica, informando claramente al Titular sobre su naturaleza sensible y la finalidad del tratamiento.
Articulo 15. Tratamiento de datos de menores de edad.

El tratamiento de datos personales de menores de edad es facultativo y requiere autorizacion de los padres de familia o
representante legal. La Compaiiia inicamente tratara datos de menores de edad que sean hijos, descendientes o dependientes
de empleados o contratistas, y exclusivamente con las finalidades de planeacion de actividades de bienestar familiar,
afiliaciones al Sistema de Seguridad Social como beneficiarios y demas finalidades de naturaleza publica. En todo caso,
prevaleceran el interés superior y los derechos fundamentales del menor.

CAPITULO V

PROCEDIMIENTOS Y SEGURIDAD DE LA INFORMACION

Articulo 16. Procedimiento para el ejercicio de los derechos.

Los Titulares o sus causahabientes podran ejercer sus derechos a conocer, actualizar, rectificar, suprimir o revocar la
autorizacion mediante solicitud dirigida a la Compaiiia a través de los siguientes canales:

% Correo electronico: subgerencia@pvcglobalconstructions.com

4+ Comunicacion escrita: Calle 24 No. 4-70, Barrio San Nicolas, Cali — Valle del Cauca.

% Atencion presencial: de lunes a viernes, en horario de 8:30 a.m. a 5:00 p.m. y sabados de 8:30 a.m. a 1:00 p.m.
Toda solicitud debera contener, como minimo, la siguiente informacion:

% Nombres, apellidos e identificacion del Titular o su representante.

% Descripcion precisa y completa de los hechos que motivan la solicitud.

% Direccion fisica o electronica para notificaciones.

%+ Documentos y pruebas que se pretendan hacer valer.

16.1. Tramite de consultas.

Las consultas sobre informacioén personal seran atendidas en un término maximo de diez (10) dias habiles, contados a partir
del dia siguiente a la fecha de recibo. Cuando no sea posible responder dentro de dicho término, se informara al interesado
antes del vencimiento, expresando los motivos de la demora y la fecha en que se atendera la solicitud, la cual no podra superar
los cinco (5) dias habiles siguientes.
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16.2. Tramite de reclamos.

Cuando el Titular advierta que la informacion debe ser corregida, actualizada o suprimida, o cuando observe el presunto
incumplimiento de los deberes de la Compaiiia, podra presentar un reclamo. Una vez recibido, se incluira en la base de datos
la leyenda "reclamo en tramite" dentro de los dos (2) dias habiles siguientes, manteniéndose hasta su decision.

El término méaximo para atender el reclamo sera de quince (15) dias habiles, prorrogables por ocho (8) dias habiles adicionales,
previa comunicacion motivada al Titular. Si el reclamo resulta incompleto, la Compaiiia requerira al interesado para que

subsane las fallas dentro de los cinco (5) dias habiles siguientes; transcurridos dos (2) meses sin respuesta, se entendera
desistida la solicitud.

Articulo 17. Area responsable de la proteccion de datos.

Gestion Humana de PVC GLOBAL CONSTRUCTIONS S.A.S. es la dependencia responsable de la proteccion de datos
personales y de la atencion de las solicitudes de los Titulares. Para tales efectos, podrd apoyarse en las areas de , segun la
naturaleza de la solicitud.

Articulo 18. Medidas de seguridad.

La Compaiiia adoptard medidas técnicas, humanas y administrativas para proteger los datos personales bajo su tratamiento,
en cumplimiento del principio de responsabilidad demostrada. Tales medidas incluyen:

% Medidas técnicas: cifrado de informacion sensible, firewalls, antivirus actualizado, copias de seguridad, controles de
acceso a sistemas y bases de datos, registros de auditoria, y actualizacion constante de los componentes de seguridad.

%+ Medidas humanas: capacitacion periodica del personal, clausulas de confidencialidad en los contratos laborales y de
prestacion de servicios, y procesos formales de incorporacion y retiro de personal con manejo de credenciales.

+ Medidas administrativas: politicas y procedimientos internos documentados, asignacion clara de roles y
responsabilidades, auditorias internas, evaluaciones periodicas de riesgo y planes de mejora continua.

Articulo 19. Gestion de incidentes de seguridad.

Ante cualquier vulneracion de seguridad que comprometa los derechos de los Titulares, la Compaiiia activard un protocolo

de gestion que comprende: deteccion, andlisis, contencion, erradicacion, recuperacion, notificacion a la Superintendencia de

Industria y Comercio y a los Titulares afectados —cuando corresponda—, y analisis post-incidente con el fin de fortalecer las

medidas existentes. Se mantendra un registro detallado de todos los incidentes.

CAPITULO VI

REGIMEN DE LOS SISTEMAS DE VIDEOVIGILANCIA

Articulo 20. Naturaleza y finalidad de los sistemas de videovigilancia.

PVC GLOBAL CONSTRUCTIONS S.A.S. opera sistemas de circuito cerrado de television (CCTV) en sus sedes, plantas,
bodegas, areas operativas, accesos y perimetros, con el propdsito exclusivo de:

% Garantizar la seguridad de las personas que ingresan, permanecen o transitan por las instalaciones de la Compaiiia.
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% Proteger los bienes muebles, inmuebles, materias primas, productos terminados, equipos € infraestructura.
% Prevenir, disuadir e identificar conductas ilicitas o contrarias al Reglamento Interno de Trabajo.

% Servir como medio de verificacion en investigaciones internas, procesos disciplinarios o procesos judiciales o
administrativos en los que la Compaiiia sea parte o tenga interés legitimo.

% Atender requerimientos de autoridades judiciales, administrativas o de policia competentes.

% Apoyar el control de calidad y la seguridad y salud en el trabajo, en las dreas donde resulte estrictamente necesario.

% Las imagenes captadas constituyen datos personales y, por tanto, estdn sujetas a las disposiciones de la Ley 1581 de
2012 y de la presente politica.

Articulo 21. Zonas autorizadas para la instalacion de cdmaras.

Las camaras de videovigilancia podran instalarse en las siguientes zonas, siempre que su ubicacion, angulo y resolucion se
ajusten al principio de proporcionalidad:

% Accesos peatonales y vehiculares (porterias, parqueaderos, perimetros).
% Areas comunes de circulacion (pasillos, recepciones, escaleras).

% Areas operativas, plantas de produccion y bodegas, en los puntos criticos de manejo de inventario, materias primas y
producto terminado.

+ Cajas, areas de manejo de efectivo y zonas de tesoreria.
% Cuartos técnicos, archivos fisicos y areas donde reposen activos sensibles.

% Perimetros exteriores destinados a la proteccion de las instalaciones.

Articulo 22. Zonas expresamente prohibidas.

Queda terminantemente prohibida la instalacion de camaras de videovigilancia, fijas o modviles, en cualquier lugar donde
exista una expectativa razonable de intimidad. En particular, se prohibe la instalacion en: bafios, vestidores, casilleros, entre
otro espacio en el que la captacion de imagenes vulnere la dignidad, intimidad o derechos fundamentales de las personas. Esta
prohibicion es de orden constitucional y no admite excepcion alguna.

Articulo 23. Informacion y aviso de videovigilancia.

En cumplimiento del deber de informaciéon, la Compafiia instalara en lugares visibles —porterias, accesos y areas
videovigiladas— avisos permanentes que contengan, como minimo, la siguiente informacion:

% Existencia del sistema de videovigilancia y zonas videovigiladas.
% Identificacion del Responsable del Tratamiento (PVC Global Constructions S.A.S.).

% Finalidad de la captacion de imagenes.
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% Derechos del Titular y canales de contacto para su ejercicio.

+ Referencia a la presente politica.

El ingreso a las instalaciones, una vez expuesto el aviso, comporta el conocimiento del sistema de videovigilancia y constituye
conducta inequivoca de aceptacion, en los términos del articulo 7° del Decreto 1377 de 2013, sin perjuicio del ejercicio
posterior de los derechos del Titular.

Articulo 24. Periodo de retencion de las grabaciones.

Las grabaciones obtenidas por los sistemas de videovigilancia tendran un periodo maximo de conservacion de veinte (20)
dias calendario, contados a partir de su captacion, transcurrido el cual seran sobrescritas automaticamente por el sistema, salvo
que:

Exista una solicitud formal en trdmite que requiera su conservacion.

Las imagenes hayan sido requeridas por una autoridad judicial, administrativa o de policia competente.

Las imagenes sean material probatorio en un proceso disciplinario, civil, laboral o penal en curso.

Exista una causa legitima debidamente documentada que justifique su conservacion por un periodo mayor.
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En estos casos, las imagenes seran segregadas del flujo regular del sistema, custodiadas bajo controles de acceso
reforzados y conservadas por el tiempo estrictamente necesario para los fines que motivaron su preservacion.

Articulo 25. Custodia y acceso restringido.

El acceso a las grabaciones esta restringido al personal expresamente autorizado por Gestion Humana. La consulta, descarga,
copia o reproduccion de cualquier material audiovisual sin autorizacion constituye falta grave conforme al Reglamento Interno
de Trabajo. Toda operacion realizada sobre el material quedara registrada en una bitacora de acceso que incluira: usuario,
fecha, hora, finalidad y material consultado o extraido.

Articulo 26. Solicitudes de revision o copia de las grabaciones.

Los Titulares —trabajadores, contratistas, clientes, proveedores, visitantes y terceros— podran solicitar la revision presencial
o la entrega de copia de las grabaciones, siempre que aparezcan en ellas o demuestren un interés legitimo y proporcionado.
Para tal efecto deberan solicitar la revision o copia de grabaciones de CCTV y radicarlo por los canales oficiales sefialados en
el articulo 16 de la presente politica.

La solicitud sera evaluada técnica, juridica y operativamente. La Compaifiia podra negar la solicitud cuando: (i) las imagenes
no existan o hayan sido sobrescritas; (ii) la entrega comprometa derechos de terceros que no puedan ser razonablemente
protegidos mediante pixelado; (iii) exista reserva judicial; o (iv) no se acredite el interés legitimo del solicitante.

Articulo 27. Pixelado obligatorio de terceros.

En estricta observancia de los principios de finalidad, acceso y circulacion restringida, y confidencialidad consagrados en el
articulo 4° de la Ley 1581 de 2012, asi como del derecho fundamental a la intimidad amparado por el articulo 15 de la
Constitucion Politica, PVC GLOBAL CONSTRUCTIONS S.A.S. aplicara procedimientos técnicos de pixelado, difuminado
u ocultamiento de los rostros, rasgos identificables, placas vehiculares y demas elementos que permitan la identificacion de
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terceros ajenos al hecho objeto de la solicitud, previo a la entrega o exhibicion de cualquier material audiovisual derivado de
su sistema de CCTV. Esta medida es irrenunciable por parte de la Compaiiia y tiene como proposito salvaguardar los datos
personales de las personas que no guardan relacion directa con el hecho investigado, evitando su exposicién o tratamiento no
autorizado. La unica excepcion operara ante orden expresa, motivada y debidamente notificada de autoridad judicial o
administrativa competente.

Articulo 28. Entrega a autoridades.

Las solicitudes de entrega de material audiovisual provenientes de autoridades judiciales, administrativas o de policia deberan
formularse mediante oficio motivado, firmado por funcionario competente, en el que se identifique con precision el hecho
investigado, el material requerido y el fundamento juridico de la solicitud. La Compafiia dard cumplimiento dentro de los
términos legales aplicables y dejara constancia documental de la entrega, conservando copia integra del material para efectos
de trazabilidad.

Articulo 29. Prohibiciones especificas en materia de videovigilancia.

Se prohibe expresamente a cualquier trabajador, contratista o tercero con acceso a los sistemas de videovigilancia de la
Compeaiiia:

% Compartir, divulgar, publicar o difundir iméagenes captadas por los sistemas de CCTV, por cualquier medio fisico o
digital, incluidas redes sociales y aplicaciones de mensajeria.

Realizar capturas de pantalla, fotografias o grabaciones de los monitores o pantallas del sistema.
Utilizar las grabaciones para finalidades distintas a las autorizadas en la presente politica.
Manipular, alterar, modificar o eliminar grabaciones sin autorizacion expresa.

Permitir el acceso al sistema a personas no autorizadas, asi sea de manera temporal.
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Utilizar las imagenes con fines de acoso, intimidacion, hostigamiento o cualquier conducta que vulnere la dignidad o
los derechos fundamentales de las personas registradas.

La violacion de cualquiera de estas prohibiciones se considerara falta gravisima y serd sancionada conforme al régimen
disciplinario interno y a la legislacion penal aplicable, particularmente el articulo 269F del Codigo Penal (violacion de datos
personales).

CAPITULO VII
CESION Y TRANSFERENCIA DE DATOS
Articulo 30. Cesion de bases de datos.

Cuando, por motivos contractuales, los proveedores u otros terceros relacionados con la Compaiia soliciten la cesion de bases
de datos que esta administre, deberan presentar la solicitud mediante documento escrito, dirigido al correo electronico
subgerencia@pvcglobalconstructions.com o radicado en la sede administrativa de Cali. La solicitud deberd expresar de
manera clara e inequivoca la necesidad que la motiva, confirmar la adhesion a la presente politica y describir las medidas de
seguridad que se aplicaran al material entregado. La Compaiiia evaluara cada solicitud y podra negarla cuando no cumpla con
los requisitos legales o ponga en riesgo los derechos de los Titulares.
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Articulo 31. Transferencia y transmision internacional.

Cuando resulte necesario transferir o transmitir datos personales a terceros ubicados en paises que no proporcionen niveles
adecuados de proteccion de datos —en los términos definidos por la Superintendencia de Industria y Comercio—, la
Compaiiia obtendra la autorizaciéon expresa y previa del Titular, o se acogera a alguna de las excepciones legales aplicables,
y celebrara los acuerdos contractuales necesarios para garantizar el cumplimiento de la normativa colombiana.

CAPITULO VIII

VIGENCIA Y CONSERVACION DE LAS BASES DE DATOS

Articulo 32. Vigencia de los datos.

Los datos personales incorporados en las bases de datos de la Compaiiia estaran vigentes durante el plazo necesario para
cumplir las finalidades para las cuales fueron recolectados y para permitir el cumplimiento de las obligaciones legales y
contractuales. Vencidos estos plazos y conforme al articulo 28 de la Ley 962 de 2005, los datos podran conservarse por un
periodo adicional de hasta diez (10) afios, transcurrido el cual se procedera a su eliminacion, salvo lo dispuesto para las bases
de datos laborales.

Articulo 33. Bases de datos laborales.

Las bases de datos correspondientes a relaciones laborales se conservaran durante la vigencia juridica de la Compaiiia. En
caso de liquidacion, el liquidador entregara a cada exempleado copia de su historia laboral, conforme a la legislacion vigente.
Articulo 34. Eliminacion de datos.

Cumplidos los plazos de conservacion, la Compaiiia procedera a la destruccion fisica o eliminacion 16gica de la informacion
contenida en sus bases de datos, dejando constancia documental del procedimiento. La destruccion se realizara mediante
mecanismos que impidan la recuperacion o reconstruccion de los datos.

CAPITULO IX

REGIMEN SANCIONATORIO

Articulo 35. Sanciones internas.

El incumplimiento de las obligaciones establecidas en la presente politica constituira falta disciplinaria, cuya gravedad sera
evaluada conforme a los principios de proporcionalidad y debido proceso, en los términos del Reglamento Interno de Trabajo.
Las conductas relacionadas con la divulgacion no autorizada de datos personales o material audiovisual, asi como las
violaciones a las prohibiciones del articulo 29, serdn sancionadas conforme al articulo 58 del Reglamento Interno de Trabajo,
pudiendo configurar justa causa para la terminacién del contrato de trabajo.

Articulo 36. Sanciones legales.

Sin perjuicio de las sanciones disciplinarias internas, las conductas que infrinjan la normativa de proteccion de datos
personales podran acarrear:
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Sanciones administrativas impuestas por la Superintendencia de Industria y Comercio (multas hasta de 2.000 SMLMYV,
suspension de actividades relacionadas con el tratamiento, cierre temporal o definitivo de operaciones, entre otras).
Responsabilidad civil por los dafios y perjuicios causados al Titular.

Responsabilidad penal, conforme a los tipos penales previstos en la Ley 1273 de 2009, particularmente los articulos 269A a
269H del Codigo Penal.

CAPITULO X
VIGENCIA Y MODIFICACIONES
Articulo 37. Vigencia.

La presente Politica Integral entrara en vigor a partir de la fecha de su aprobacion por el Representante Legal y su publicacion
por los canales oficiales de la Compaiiia. Sustituye y deroga todas las disposiciones internas previas en materia de tratamiento
de datos personales y videovigilancia que le sean contrarias.

Articulo 38. Revisiones y modificaciones.

La presente politica sera revisada al menos una (1) vez al afo por Gestion Humana, o cuando se presente alguno de los
siguientes eventos: (i) modificaciones normativas o jurisprudenciales relevantes; (ii) cambios significativos en los procesos
de tratamiento de datos o en los sistemas de videovigilancia; (iii) incidentes de seguridad que evidencien la necesidad de
fortalecer los controles; (iv) requerimientos de la Superintendencia de Industria y Comercio.

Las modificaciones sustanciales seran comunicadas oportunamente a los Titulares por los canales habituales de la Compaiiia
y, cuando proceda, requeriran nueva autorizacion.

Articulo 39. Disposiciones finales.

Lo no previsto en la presente politica se regira por la Ley 1581 de 2012, el Decreto 1377 de 2013, el Decreto 1074 de 2015,
las circulares y conceptos de la Superintendencia de Industria y Comercio, y demas normas concordantes. En caso de duda
en su interpretacion, prevaleceran los principios de proteccion al Titular y el respeto a sus derechos fundamentales.

APROBACION

En constancia de su revision, aprobacion y adopcion formal, suscribe la presente Politica Integral para el Tratamiento y
Proteccion de Datos Personales y Regulacion de Sistemas de Videovigilancia el Representante Legal de PVC GLOBAL
CONSTRUCTIONS S.A.S.

J . K
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YAQUELINE GOMEZ RAMIREZ

Representante Legal
PVC GLOBAL CONSTRUCTIONS S.A.S. — NIT 900.765.906-5




